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Ngdy. 55 thang. T nim & Cong doan Cong Thuong VN;

- DPang uy, Cong doan, Poan Thanh nién Bg;
- Céc Tép doan, Tong Céng ty thude By;
- Céc Truong thude B,

Thuc hién chi dao ctia B trudng tai Chi thi s6 484/CT-BCT ngay 19
thang 9 nam 2016 vé viéc tang cuong bdo dam an toan cho hé théng thong tin,
Cuc Thuong mai dién tir va Céng nghé thong tin da tién hanh x4y dung cic quy
trinh, huéng dan nhim bao dam an toan cho hé thdng théng tin ctia cac don vi
thude B9, cu thé nhu sau:

- Quy trinh kiém tra, ra soét, ddnh gid bao dam an toan thong tin mang
(phu luc 1);

- Quy trinh xir Iy su ¢6 an toan théng tin mang (phu luc 2);

- Huéng dan xay dung phuong 4n, giai phap k¥ thuat bao dam an toan hé
théng théng tin (phu luc 3);

- Quy trinh huéng dén dién tap an toan théng tin mang (phu luc 4).

Cuc Thuong mai dién tir v Céng nghé thong tin dé nghi cac don vi cin
ctt theo hudng dan tai cdc quy trinh néu trén chi dong t6 chirc thue hién theo
dung ndi dung Chi thi ciia B9 trudng.

Trudng hop xay ra cc su cd, phat hién céc tdn cong hoic ma doc nguy
hiém can kip thoi chi dong xir Iy va théng bao ngay cho Cuc Thuong mai dién
tr vd Cong nghé théng tin - don vi chuyén trach vé céng nghé thong tin ctia Bo
va cac don vi c6 lién quan dé phéi hop xit Iy. Pau mdi théng bao su cb: Cuc
Thuong mai dién t& va Cong nghé théng tin, B6 Cong Thuong, 25 Ngd Quyeén,



Hoan Kiém, Ha Noi; dién thoai: 04.22205395; thu dién tr: cntt-
tmdt@moit.gov.vn.

Cuc Thuong mai dién tir va Cong nghé théng tin xin théng bao dé céc don
vi biét va thue hién./.
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Phu luc 01

QUY TRINH KIEM TRA, RAA SOAT, PANH GIA BAO PAM
AN TOAN THONG TIN MANG

(kém theo vin bansé 5 6 8 /TMPT-CNTT ngay 2 6 thdng 9 nim 2016
cua Cuc Thwong mai dién tir va Cong nghé thong tin)
1. Muc dich

Tai liéu nay hudng dan cac hoat dong thuc hién kiém tra, ra soat, danh
gia dam bdo an toan théng tin mang tai cac to chirc, co quan don vi bao gom:

-Kiém tra, ra soat, danh gia bdo dam an toan théng tin mang cho
trang/cong thong tin dién tir (Website);

- Kiém tra, ra sodt, ddnh gia bao dam an toan thong tin mang cho hé
théng ung dung cong nghé thong tin;

- Kiém tra, ra soat, déanh gia bao dam an toan théng tin mang cho may

tram;

- Kiém tra, ra soét, danh gia bao dam an toan thong tin mang cho may
chu;

- Kiém tra, ra sodt, danh gia bao dam an toan thong tin mang cho thiét bi
mang;

- Kiém tra, ra sodt, danh gid bao dam an toan thong tin mang cho cac hé
thdng théng tin khac.

2. Pham vi ap dung

Ap dung cho tat ca céc to chire, co quan, don vi ¢6 nhu cau kiém tra, ra
soat, danh gid dadm bao an toan théng tin mang.

3. Thuit ngir va dinh nghia
- Website: Trang/cong thong tin dién tir
- CNTT: Cong nghé thong tin

4. Noi dung quy trinh

4.1. So' @6 quy trinh



Ngwo1 chiu
trach nhiém

Trinh tw cong viée

Tai liéu lién quan

Lanh dao co
quan, don vi

Yéu cau kiém tra, ra soat,
déanh gia bao dam an toan
théng tin mang

Lanh dao co
quan, don vi

Phan cong bo phan Ky thuat thuc hien
hogc lya chon don vi du nang lyc dé
trién khai

Bo phan  ky
thudt/ Pon vi
te vén, trién
khai

Aay dung RS hoach Kiem ra, ra soat,
danh gia bao dam ATTT mang —

K& hoach kiém tra, ra soat,
danh gia bao dam ATTT
mang

Lanh dao co
quan, don vi

< Du >

Bo phin k¥
thuat/ Pon wvi
fu vfln, trién
khai

s

> h 4
Thuc hién kiém Tra, ra soat, danh gia bao
dam an toan thong tin mang

By phan k§ 8

thuat/! Pon vi
tu wvan, trién
khai

~ap bao cao nguy co, rui ro, Jo hong, ma

doc gy mat an toan thong tin mang

Bao cdo nguy co, rti ro, 16
hong, ma déc gdy mat an
toan thong tin mang

Hb so béo céo nguy co, rii
ro, 16 hong, ma doc gy
mat an toan thoéng tin
mang

B6 phan k¥
thuat/ Don vi
tu van, trién
khai

Tdng hop bao cdo nguy co, rii ro, 16 hong,

ma doc gdy mat an toan thong tin mang va dé|

Xuét phuong an xir I)’{, guri 1anh dao don vi,
thong bao/canh bao dén cac don vi lién quan
va Co quan diéu phoi quoce gia (VNCERT)

Béo céo két qua kiém tra,
ra soat, danh gid bao dam
ATTT va dé xuét ‘phuong
anxuly

Lanh dao co
quan don vi

Phan cong by phan Ky thuat thuc hi¢n hoac
lra chon don vi du nang luc dé trién khai céac
phuong an xtr ly dam bao ATTT

Ké hoach thuc hién
phuong an xur ly

Lianh dao co
quan don vi

Y'éu cau Kiem 1ra, 14 Soat, danh gid lai
sau thuc hién phuong an xtr 1y

v




v

Thuc hién kiém tra, ra so4t lai nguy co,
rii ro, 16 hong, ma doc da thuc hién

Bao cao nguy co, rui ro, 10
hong, mad doc sau khi da

Bo phén k¥
thu{;it;’! BPon wvi

phuong an xir ly thuc hién phuong éan xtr ly

tu  van, trién
khai

Kiém tra lai

Bao cdo 1anh dao don vi va co quan diéu
phoi quoc gia (VNCERT)

By phan kY

thudt/ Pon vi
tu  véan, ftrién

khai

4.2, Mb ta quy trinh
4.2.1. Yéu cau kiém tra, ra soat, danh gid biao diam an toan thdng tin

Cin ct vao nhu cdu thyc té va tinh hinh an ninh, an toan théng tin
trong khu vue, Lanh dao co quan, don vi xdc dinh yéu cau kiém tra, ra soat,
danh gia bao dam an toan théng tin mang (bao gdm: ddi twong, pham vi kiém
tra, ra soat, danh gi an toan bao mat).
4.2.2. Phan cong bo phéan k¥ thudt thuc hién hoiac lwa chon don vi di niing
Iwe dé trién khai

Lanh dao co quan, don vi xem xét nang luc k¥ thuét ctia nhan sy trong co
quan, don vi dé phan cong thuc hién hodc c6 thé thué don vi tu van phoi hop
kiém tra, ra soat, danh gia bao dam an toan théng tin.

4.2.3. XAy dung ké hoach kiém tra, ra soat, danh gia bao dam ATTT mang

B6 phan k¥ thudt /Pon vi tu Vén, trién khai chiu trach nhiém lap Ké
hoach kiém tra, ra soat, danh gia bao dam an toan thong tin theo yéu cau clia co
quan, don vi. K& hoach kiém tra, ra soat, danh gia bao dam an toan thong tin
mang phai bao gdm t6i thiu cac ndi dung sau:

- Muc dich kiém tra, ra soat, ddnh gia bao dam an toan théng tin mang;
- Doi tuong kiém tra, ra soat, danh gia bao dam an toan thong tin;

- Pham vi, quy mo kiém tra, ra soat, danh giad bao dam an toan thong tin

mang;

- Tiéu chi, phuong thirc kiém tra, ra sodt, danh gid bdo dam an toan thong
tin mang;

- Nguon luc kiém tra, ra soat, danh gid bao dam an toan théng tin mang;

- Thoi gian, ké hoach thuc hién kiém tra, ra soat, danh gia bao dam an
toan thong tin mang.




4.2.4. Duyét ké hoach kiém tra, ra soat, danh gia bido dam an toan
thong tin mang

Lanh dao co quan, don vi xem xét va phé duyét ké hoach kiém tra, ra
soat, danh gid bao dam an toan thong tin mang dé bd phéan k¥ thuat hodc don vi
tu van tién hanh trién khai thuc hién.

4.2.5. Thue hién kiém tra, ra soat, danh gia bao dam an toan thong tin

Bo phan ky thuat hodc don vi tu van, trién khai tién hanh kiém tra, ra
soat, danh gia bao dam an toan thong tin mang cac doi tugng:

- Kiém tra, ra sodt, danh gid bido dam an toan théng tin mang
cho trang/cong thong tin dién tr (Website);

- Kiém tra, ra soét, déanh gid bao dam an toan théng tin mang cho hé
thong Uing dung cong nghé thong tin;

- Kiém tra, ra soat, danh gia bao dam an toan théng tin mang cho may

tram;

- Kiém tra, ra soat, danh gia bao dam an toan théng tin mang cho may
chu;

- Kiém tra, ra soat, danh gid bao dam an toan thong tin mang cho thiét bi
mang;

- Kiém tra, ra soat, ddnh gia bao dam an toan thong tin mang cho céc hé
thong thong tin khac.

4.2.6. Phan tich xac minh

B¢ phén k¥ thuat hodc don vi tu van, trién khai 1ap bao céo nguy co, rui
ro, 16 hong, ma doc gy mat an toan thong tin mang.

Chuyén gia k¥ thuat doc phan tich,xem xét bao céo nguy co, rii ro, 16
hong, ma doc gdy mat an toan théng tin mang dé xac nhén lai c¢6 ding nguy co
mét an toan thong tin khong. Néu khong ding tién hanh loai bo cac dit liéu su
kién khong chinh xdc. Néu dung tién hanh tong hop béo cdo nguy co, 16 hong,
ma doc gdy mat an toan thong tin mang va dé xudt phuong 4n xu 1y.

4.2.7. Téng hop béo cdo nguy co, 16 héng, ma doc gy méit an toan thong
tin mang va dé xuat phwong an xir ly

B phén k¥ thuét hodc don vi tu vén, trién khai tong hop két qua dua trén
ké hoach kiém tra, ra soat, ddnh gi4 bao dam an toan thong tin mang, téng hop
bdo céo nguy co, 15 hdng, ma doc gdy mét an toan thong tin mang va dé& xuét
phuong 4n xu 1y, gui lanh dao don vi, dong thoi thong bao/canh bao dén céc
don vij lién quan va bédo cdo Co quan didu phdi quéc gia VNCERT.



4.2.8. Phan cong by phan ky thuat thyc hién hoac lya chon don vi da nang
Iwe dé trien khai cac phuwong an xir Iy dam bdo an toan thong tin mang

Co quan, don vi sau khi nhan bio cdo s& xem xét két qua kiém tra, ra
soat, danh gia bao dam an toan thong tin mang , néu co quan chu quan con co
nhiing van dé vudng mac thi lién hé véi BO phén k¥ thuét hodc don vi tu van,
trién khai dé lam ro két qua. Néu khéng vudng mac tién hanh phén céng bo
phan k¥ thuat hodc lua chon don vi di nang luc dé tién hanh khac phic céc bién
phap nham dadm béo an toan thong tin,

4.2.9. Yéu cau kiém tra, ra soat, danh gia lai sau thyc hién phwong an xir
ly

Lanh dao co quan don vi yéu cau bd phéan k¥ thudt hodc don vi tu van
trién khai tién hanh kiém tra, ra soat, danh gia lai cac nguy co mat an toan
thong tin sau khi thuc hién phuong an xt ly
4.2.10. Kiém tra lai

B6 phén k¥ thuat hodc don vi tu van thuc hién kiém tra, ra soat lai nguy
co, 16 hong, ma doc da thuc hién phuong an xir ly dé dam béo an toan bao mat
cac doi tugng dugc kiém tra, ra soat danh gia nhu ké hoach.

Sau khi ra sodt tién hanh bdo céo cho lanh dao don vi, cdc don vi lién
quan va co quan diéu phoi quoc gia VNCERT vé két qua kiém tra, ra soat, danh
gia.

4.2.11. Luu ho so

Toan b céc hd so trong qua trinh kiém tra, ra soat, danh gia bao dam an
toan thong tin mang duoc luu trl phuc vu cac hoat dong quan ly va theo doi
dinh ky.

5. Ho so lwu trir

STT |Ténhoso Don vi luru trie

1. | Ké hoach kiém tra, ra soat, danh gia bao dam
an toan thong tin mang

2. | Bdo c4o nguy co, 10 héng, ma doc gdy mat an
toan thong tin mang

Ho6 so béo cdo nguy co, 10 hong, ma doc gdy | B0 phanky thlué_it/ Don vi
mat an toan théng tin mang tu van, trien khai

d

4. | Bdo cdo ket qua kiém tra, ra soét, danh gia
bao dam ATTT va dé xuat phuong 4n xir 1y

5. | Béo cdo nguy co, 16 hong, mé ddc sau khi da
thuc hién phuong an xu ly




Phu lue 02
QUY TRINH XU LY SU CO AN TOAN THONG TIN MANG
(kém theo vén bén sé 5§ & /TMDI-CNIT ngay 2 6 thang 9 nam 2016
cua Cuc Thuong mai dién tu va Cong nghé thong tin)
1. Muc dich

Tai liéu nay huéng dan céc budc thuc hién xr Iy su ¢6 an toan théng tin

tai cdc tb chire, co quan, don vi khi c6 phat sinh.
2. Pham viap dung

Ap dung cho tat ca cdc td chue, co quan, don vi.
3. Thuat ngir va dinh nghia

- CERT: Computer Emergency Response Team (P91 ung cuu su cb
khan cép).

- LDDV: Lanh dao don vi.

- Phishing: 1a hanh vi gia mao nhu 1a mét thuc thé déng tin cdy (website
cla cac co quan, td chire, cac website xa hoi phé} bién, céc trung tam chi tra truc
tuyén,...) dé lay cip théng tin nhay cam nhu tén ngudi ding, mat khiu, cac chi
tiét thé tin dung... théng qua cac giao tiép trén mang.

- Deface: La tan cong thay ddi ndi dung website ctia nan nhan théng qua
16 héng bao mat.

- Phat tdn Malware: 12 hanh vi phét tén cac phan mém doc hai (virus,
trojan, backdoor...) qua moéi truong internet.

- DoS (Denial of Service) - tn cong tir chdi dich vu bing cach chiém
dung mét luong 16n tai nguyén mang, tai nguyén hé théng nhu bang thong, bd
nhd, kha ning xo 1y... va lam mit kha ning dap tng yéu cau dich vu tir cic
khach hang khac.

4. Noi dung quy trinh
4.1. So' dd quy trinh



Neuwoi chiu
trach nhiém

Trinh ty cong viéce

Tai li¢u lién quan

CERT tai co
quan, don vi

Tiép nhén sy ¢o

- Canh bao su ¢b (Cong van,
email, dién thoai, website)
- Phat hién su cb thong qua
kiém tra, ra soat, danh gia

CERT tai co
quan, don v/
Don vi tu vén,
trién khai

Xac min/xac
nhén su co

CERT tai co
quan, don v/
Pon vi tu van,
trién khai

- Xem x¢t tinh trang, mire do,
pham vi va d§ uu tién xur 1y

+

!

Phan loai su co

- Su ¢b vé tin cOng thay doi
giao dién (deface)

- Su co vé tan cong lra dao

- Sy ¢b vé tén cong phat tan
ma doc (111alware)

- Sur ¢b vé mdt sb tn cong
mang

- Such ¢6 yéu t6 nude ngoai
- Su cb tén cong khac

Lanh dao don vi
(LBDV)

Béo cédo LDDV va Co
quan diéu phoi quoc
sia (VNCERT)

- Chi dao xtr ly va phan cong
trach nhiém xu ly

CERT tai co
quan, don vi/
Pon vi tu van,
trién khai

Thu thap thong tin dé phue
vu phan tich su c0

- Théng tin vé dau mdi lién
hé

- Thu thap thong tin hé théng

- Thu thap chic niang cta hé
théng

- Thu thép cAu hinh cta hé
théng (OS. servise, version,
network, ...)

- Thu thap ching ct,

- Thu thép bd nho

- Thu thép trang thai network
va cac két ndi

- Thu thap céc tién trinh dang
chay

- Thu thép hard drive media

- Thu thap removeble media

- Thu thép log file

CERT tai co
quan, don wvi/
Don vi tu vén,
trién khai

v

Phén tich su co

- Phén tich dong thoi gian

- Thoi gian bi stra ddi, truy
cap, tao hodc thay doi.

- Thoi gian thye hign céc cdp
nhat 16n déi véi hé thong

- Thoi diém ma hé thong str
dung 1an cudi cung

- Phén tich dir liéu




CERT tai co
quan, don vi/
Don vi tu van,
trién khai

Xir 1y su ¢d

-G bo su ¢d

- Xac dinh va g& bo céc
backdoors

- Phan tich va kiém tra 10
héng sau khi thuc hién céac
ban va 15i

- Khéi phuc dir 1iéu

- Thu thap cac tap tin, hinh
anh, email. bi x6a, thoi
gian bi xo6a

- Tim kiém céc tap tin khong
thé khoi phuc

- Khoi phuc cée tép tin phu
hop

CERT tai co
quan, don vi/
Pon vi tu vén_.
trién khai

!

Téng hop bao cdo LDV va Co
quan dieu phoi quoc gia
(VNCERT)

- Béo cdo két qua phén tich su
cb: md ta chi tiét cac bude
quan trong khi thuc hién xu ly
sur ¢o.

- Tong hop bio cdo gii Lanh
dao co quan, td chirc va cic
bén lién quan dén su cd

- Rat kinh nghiém va ung
dung cho cac su cb tuong tu

CERT tai co
quan, don i,
VNCERT, Cac

bén lién quan




4.2 Mo ta quy trinh
4.2.1 Tiep nhén sw ¢co

Boi CERT cua co quan, don vi tiép nhan thong tin veé su ¢O qua cac
phuong thirc: Email, dién thoai, cong van ... Bén canh d6 CERT nhéan dugc céc
thong bdo su cd tu cac hé thong giam sat cua cac co quan nha nudc c6 tham
quyén (VNCERT) hoéc cac don vi quan ly ISP.

L - r ~ ‘

4.2.2. Xac minh/xac nhan sw ¢o

B6i CERT cua co quan, don vi hoac Don vi tu van, trién khai tién hanh
xac minh/xac nhan sy ¢6 bao gom cac thong tin nhu sau:

Tinh trang (Su c0 s€ xay ra; Su ¢6 dang xay ra; Su co dd xay ra);
ang (St y ra; ot g xay . yra);

Mre dd (Su ¢b nghiém trong; Su ¢b binh thuong);

1

Pham vi (Su co dién rong; Su 6 mang may tinh; Su ¢6 mot may tinh);

Dia diém xay ra su co.
4.2.3. Phan loai sy co

Sau khi x4ac nhan duogc su ¢0, D61 CERT cua co quan, don vi hodc Pon
vi tu van, trién khai c¢6 trach nhiém phén loai cac su ¢d theo hinh thirc nhu sau:

- Su ¢b vé tn cong thay doi giao dién (deface);
- Su cd vé tan cong ltra dao (phishing);
- Sy cb vé tan cong phat tan ma doc (malware);
- Su cd vé thn cong tir chdi dich vu (DoS/DDoS);
- S cb co yéu tb nude ngoai (hop tac quic té);
- Su cb tin cong khic.
4.2.4. Bdo cao LPPV, xin y kién chi dao

Ngay sau khi phan loai dugc su c6 Doi ung ctu su ¢ ¢é trach nhiém bao
cdo Lanh dao don vi dé xem xét loai su cd va tuy theo doi tuong sé tién hanh
phan céng cho céc thanh vién trong t6 mg ctu sy ¢b va bao cdo Co quan diéu
phdi Qubc gia (VNCERT).

Cac truong hop phtc tap khong tu xt ly duoc, g cong van nho sy hd
tro cta cée don vi quan Iy ISP va co quan quan 1y nha nuée vé Ung ctru va didu
phéi su ¢b an toan thong tin mang nhu Cuc Thuong mai dién tu va Cong nghé
thong tin, VNCERT (B Thong tin truyén thong)



4.2.5. Thu thap thong tin phuc vu phén tich su ¢6

Doi CERT cua co quan, don vi hodc Pon vi tu van, trién khai phoi hop

céc don vi lién quan tién hanh thu thip céc thong tin:

Thong tin vé dau méi lién hé

Thu thap théng tin hé théng

Thu thap chic nang cia hé théng

Thu thap cAu hinh ctia hé théng (OS, servise, version, network, ...)
Thu thap ching ctr

Thu thdp bd nhé

Thu thap trang thai network va cac két ni

Thu thap c4c tién trinh dang chay

Thu thap hard drive media

Thu thap removeble media

Thu thap Log file

4.2.6. Phan tich sw ¢

D61 CERT cta co quan, don vi hodc Pon vi tu van, trién khai tién hanh

phan tich sy ¢0, bao gom cac thong tin sau:

I

Phan tich dong thoi gian

Thoi gian bi stra doi, truy cép, tao hoac thay doi

Thoi gian thuc hién cac cap nhat 16n déi v6i hé théng
Thoi diém ma hé thong str dung lan cudi cling

Phén tich dir liéu

Kiém tra su thay doi céu hinh

Kiém tra hé thdng tap tin c6 bi ma doc

Kiém tra tap tin Internet history vé céc tap tin history khéc
Kiém tra Registry va tién trinh

Quan sat cic tap tin, tién trinh 10c khoi dong

Phan tich log file



4.2.7. Xir Iy sw ¢b

D61 CERT cua co quan, don vi hodc Pon vi tu van, trién khai tién hanh
Xt 1y su ¢ bao gom cac budc:

- Go bo sucd
- Xac dinh va g& bo cac backdoors
- Phén tich va kiém tra 10 hong sau khi thue hién cdc ban va 16i
- Khoi phuc dir liéu
- Thu thap céc tép tin, hinh anh, email, ... bi xda, thoi gian bi x6a
- Tim kiém céc tap tin khong thé khoi phuc
- Khoi phuce céc tap tin phu hop
4.2.8. Téng hop bao cao

Do6i CERT cia co quan, don vi hodc Pon vi tu van, trién khai tién hanh
téng hop két quéa phan tich va bo cdo két qua véi lanh dao, trong dé mo ta chi
tiét cac budc thuc hién, giai phap xir Iy su ¢d, két qua khac phuc hién tai.

Doi U'ng ctru su ¢ tién hanh té)ng hop toan bd céc bao cdo phan tich co
lién quan dén su ¢ dé béo céo voi lanh dao don vi va Cuc Thuong mai dién tir
va Céng nghé thong tin. Hop phan tich nguyén nhan, rat kinh nghiém trong
hoat dong xir Iy su ¢d va dé xuét cac bién phap tng dung cho cac su ¢b tuong
fur.

4.2.9. Luu hd so

Toan bd cac ho so trong qua trinh xu 1y su co dugce luu trlt phuc vu cac
hoat déng quan ly va theo doi dinh ky.

A =
5. HoO so luu triv
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Béo cao thong ké hang nam




Phu luc 03
HUONG DAN XAY DUNG PHUONG AN, GIAI PHAP KY THUAT BAO
DAM AN TOAN HE THONG THONG TIN
(kém theo vin ban s6 56 & /TMDT-CNTT ngay 2 6 thing 9 nam 2016
cua Cuc Thuwong mai dién tu va Cong nghé théng tin)

1. Giai thich tir ngir

- Chii quan hé thdng thong tin 13 co quan, td chirc, ¢4 nhan c6 tham
quyén quan ly truc tiép doi vai hé thong théng tin. Poi véi co quan, to chire nha
nude, chil quan hé thong théng tin 1a céc bo, co quan ngang bd, co quan thudc
Chinh pht, Uy ban nhan dan cac tinh, thanh phé truc thude trung wong hoic 1a
cap c6 thim quyén quyét dinh dau tu du an xay dung, thiét 1ap, néng cip, mé
rong hé thong thong tin do.

- Pon vi van hanh hé théng thong tin la co quan, t6 chirc duoc
chti quan hé thong théng tin giao nhiém vu van hanh hé thong thong tin.
Trong truong hop chi quan hé thong théng tin thué ngoai dich vu céng nghé
théng tin, don vi van hanh hé théng thong tin 1a bén cung cép dich vu

- Don vi chuyén trich vé cong nghé théng tin la don vi chuyén trach
vé cbng nghé thong tin cta cac bd, co quan ngang bd, co quan thude Chinh
phti; S& Thong tin va Truyén théng cac tinh, thanh phé truc thude trung vong
hozic don vi chuyén trach vé cong nghé thong tin ctia chii quan hé thong thong
tin do chi quan hé thong thong tin chi dinh.

- Pon vi chuyén trach vé an toan théng tin 1a don vi c6 chuc nang,
nhiém vu bao dam an toan théng tin ctia cht quan hé théng théng tin.

- BO phin chuyén trich vé an toan théng tin 14 bo phan do chil quan
hé thong théng tin thanh 14p hodc chi dinh dé thuc thi nhiém vu bao dam an
toan thong tin va Gmg ctiu su ¢ an toan théng tin mang.

2. Xay dung phwong an, gidi phap ky thuit bao dam an toan cho HTTT
2.1. Chii quén hé théng théng tin chi dao cic don vi chuyén mén tham
muu, phdi hop véi cic td chire tw viin, cung cip dich vu dé trién khai cdc
bién phap bio didm an toan cho cic hé thong thong tin sau diy:

+ Xdac dinh c4c hé thong théng tin quan trong va ¢6 thé trd thanh muc tiéu

tan cong cua tin tac can dugc quan tam bao vé.



+ Khéo sat va lap ké hoach kiém tra, ra quét, danh gia an toan théng tin
cho céc hé théng thong tin quan trong hodc ¢ nguy co bi tin cong cao. Céc co
quan nha nude can luu y cae hé thong théng tin cung cip dich vu sau ddy: Céng
thong tin dién tu, thu dién tu, dich vu cong truc tuyén v.v...

+ Thuc hién ké hoach kiém tra, ra quét, danh gia an toan thong tin theo
hudng dan tai Phuc luc 01 kém theo cong van nay dé phat hién ra cac diém yéu
an toan thong tin dang ton tai, khad ndng xay ra cac su ¢d an toan thong tin mang.

+ Xay dung va trién khai cac phuong an khac phuc diém yéu (néu co),
bao vé hodc phong ngua dé giam thiéu thiét hai khi co6 tan cong, su ¢o an toan
thong tin mang.

+ Kiém tra ra quét de phat hién, x& ly hoac loai bé ma doc hodc phan
mém doc hai dang c6 trong hé thong mang, may tinh.

+ Thuong xuyén cap nhit cac ban va, phién ban mdai dé han ché bi tan
cong va khai thac 16 héng “Zero day” cho thiét bi mang, mdy tinh, may chu. Chi
cai dat va su dung céc phém mém ding ban quyén, nguén géc rd rang, thuc su
can thiét. Khong st dung céc phé‘m mém da duoc canh bao khong an toan hodc
khong dugce nha san xuét hd tro k§ thuat khi khong thure su can thiét.

+ Trién khai cdc bién phap sao luu du phong dé nang cao kha ning phuc
hoi hoat d6ng khi xay ra su co;

+ Thiét lap, cac bién phap quan ly truy cdp an toan, phu hop, han ché tdi
da viée sir dung tai khoan vuot quyén han so véi nhu cau. St dung va quan ly
mat khdu an toan theo huéng dan ctia Trung thm VNCERT (xem tai:
http://www.vncert.gov.vn/files/Huong dan_su_dung mat khau_an_toan.pdf).

+ Thuc hién cau hinh hoat dong hé théng thu dién t& theo hudng dan sb
430/BTTTT-CATTT ngay 09 thang 02 nim 2015 ciia Cuc An toan thong tin “vé
viée huéng dan bao dam ATTT cho hé thong thu dién tir cia co quan, t6 chic

nhé nude” va st dung an toan hom thu dién tir cdng vu theo huéng dan tai cong
van s6 244/VNCERT-KTHT ngay 12/9/2013 ctia Trung tim VNCERT (xem tai:
www.vncert.gov.vn/files/huongdansudungantoanthudientucongvu.pdf).

+ Viéce trién khai cac hé thong thong tin, thiét bi, phan mém cén tuan thu
theo cac hudng dan va quy dinh vé bao dam an toan do nha san xuat cong bo.

+ Ra soat, cap nhat cac quy dinh, quy trinh vé bao dam an toan thong tin
dé phat hién ra cac sai sot, bat cap, dicu chinh b6 sung phu hop. Xem xét ap

dung cac tiéu chuan vé quan ly rui ro an toan thong tin nhu: tiéu chuan TCVN
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ISO/IEC 27001:2009 va b tiéu chuan ISO/IEC 27001.

2.2, Cac don vi van hanh h¢ thong thong tin can nang cao tinh than canh
gidc, chu dong thye hién cac nhiém vu sau:

+ Tang cuong theo doi, giam sat cac hoat dong cua hé thong thong tin de
phat hién ra cac van dé bat thuong, dau hiéu tan cong, sy co an toan thong tin
mang. Khi phat hién su ¢6 an toan thong tin, thuc hién xtr 1y quy trinh x 1y

duoc hudéng dan tai Phu luc 02.

+ Thuc hién ding cong tac thong bao su ¢ theo diéu 7 Thong tu so
27201 /TT-BTTTT ngay 4/10/2011 cua B Thong tin va Truyén thong vé viée
“Quy dinh vé diéu phoi cac hoat dong ing clru sy ¢6 mang Internet Viét Nam’™.
2.3. Pon vi chuyén trach vé an toan théng tin ¢6 trach nhiém:

- T6 chic kiém tra danh gia trinh d6 ctia bd phan chuyén trach vé an toan
thong tin. Xay dung ké hoach phat trién d6i ngl ky thuét va td chuc dao tao,
huan luyén nang cao trinh dé dé c¢o thé dap ing yéu cau thuc té.

- Chi dao va cur can bo tham gia day du va nghiém tice cac hoat dong dién
tap va huan luyén vé an toan thong tin do cac don vi chire nang thugc B6 Cdng
Thuong, B6 Thong tin va Truyén thong td chue.

- Tuyén truyén, phd bién va nang cao nhéan thire cho can bo, cong chirc va
nguoi lao dong vé an toan théng tin mang. Téng cuong dao tao, hudng dan cdc
k¥ nang st dung may tinh an toan cho nguoi st dung may tinh.

- Tang cuong chia sé, trao doi kinh nghiém trong cong tac bao dam an

toan thong tin.



Phu luc 04

QUY TRINH HUONG DAN DIEN TAP AN TOAN THONG TIN MANG
(kem theo van ban so § § § /TMDT-CNTT ngay 2 6 thang 9mém 2016
cua Cuc Thuong mai dién twva Céng nghé thong tin)

1. Muec dich

Tai liéu ndy hudng dan cac bude thue hién dién tip an toan thong tin tai
céc t6 chire, co quan, don vi ¢6 tng dung Céng nghé thong tin trong cac hoat
dong.

2. Pham vi ap dung

Ap dung cho tat ca céc td chire, co quan, don vi.
3. Thuat ngir va dinh nghia

- CERT: Computer Emergency Response Team (D6i Gng citu su c6 khan
cap/T6 phan tmg nhanh an toan théng tin mang).

- LLb: Lanh dao.

- Phishing la hanh vi gia mao nhu la mt thuc thé dang tin cay (website
clia céc co quan, t6 chire, cic website xa hdi pho bién, cdc trung tam chi tra truc
tuyén,...) dé lay cip thong tin nhay cam nhu tén ngudi dung, mat khau, céc chi
tiét the tin dung. .. thong qua céc giao tiép trén mang.

- Deface 14 tan cong thay doi noi dung website ctia nan nhan théng qua 16
hong bao mat.

- Phat tan Malware la hanh vi phat tan cdc phan mém doc hai (virus,
trojan, backdoor...) qua méi trudong internet.

- DoS (Denial of Service) - tdn céng tir choi dich vu bang cdch chiém
dung mot lugng lon tai nguyén mang, tai nguyén hé thong nhu bang thong, bo
nhé, kha niang xtr ly ... va lam mat kha néng dap ang yéu cau dich vu tir céc
khach hang khac.

4. Noi dung quy trinh

4.1 So dd quy trinh



Nguotn chiu
trach nhiém

Trinh tw cong viée

Tai li¢u lién quan

Bo phan Ky
thuat/CERT
cua co quan,
don vi

X4c dinh nhu ciu
dien tap

- Quy trinh x 1y sy ¢d (néu
c0)

B0 phan k¥
thudt/CERT
cua co quan,
don wvi hoac
don vi wr vén,
trién khai

v

PEl

D¢ xuat chu dé, ndi dung
dién tap

- Xéc dinh muc tiéu dién tap
- Dbi twong didn tap

Lanh dao

Xem xét

B6 phin kv
thuat/CERT
cua c¢o quan,
don wvi hoic
don vi tu vén.
trién khai

|

Xy dung ké hoach dién tap

- Xay dung kich ban dién tap,
ndi dung huan luyén trude dién
tdp va tai liéu lién quan

- Lya chon hinh thire dién tap

- Thoi gian dién tap

- Kénh lién lac: web, mail,

chat

Lanh dao

xem xeét

+

- Thong tin vé dau moi
- Bia diém va thoi gian xu 1y

L.anh dao

Ky duyét ké hoach

Bo6 phan k¥
thuat/CERT

cua co quan,
don vi hodc
don vi tu van,
trién khai

Kiém tra kénh lién lac trudce
dién tap

Huan luyén, dicn tép theo kicl

- Kénh lién lac stir dung trong
dien tap
- Quy tac trong dién ap

- Thanh phan Té chuce
- Thanh phin Giam sat.dicu

phdi nguodi choi

- Thanh phan tham gia dién
tap.

- Kich ban.phan ung voi ting
tinh hudng ctia can bd tham gia
dién tap

- Panh gia, phan hoi cua cin
bd tham gia dién tap

By phin k¥
thuat/CERT
cua ¢co  quan,
don vi
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4.2
4.2.1.

4.2.2.

Mo ta quy trinh

Nhén biét nguy co tAn cong mang

- TAt ca cac su ¢ co thé Xay ra voi hé théng thong tin cua don vi;
- Nhing nguy co tan cong mang co thé xay ra.

Xic dinh nhu cu thye tién

Bo phan ky thuat/CERT cua co quan, don vi co trach nhiém nhan biét

nguy co, rui ro tan cong mang tur dé xac nhu cau thuc tién phai tién hanh chuong

trinh dién tap nhu sau:

4.2.3.

- Céc su cb co thé xay ra déi voi hé théng thong tin ctia co quan to chie:
+ Sur ¢b vé tan cong thay dodi giao dién (Deface);

+ Sy ¢d vé tan cong lira déo (Phishing);

+ Su ¢d vé tan cong phat tan ma doc (Malware);

+S1E cd vé mot sb tan cong tur choi dich vu (DoS, DDoS);

+ Sur ¢6 tin cong mang khac.

- Hau quéa, mic do thiét hai néu su cd xay ra;

- Néu ¢6 chuan bi trude thi ¢o thé giam dugc thiét hai dén muc nao.

Pé xuat dién tap

B0 phan k¥ thuat/CERT cua co quan, don vi va don vi tu van (néu cd) co

trach nhiém dé xuat chuong trinh dién tdp v6i Lanh dao don vi gdom it nhat

nhiing ndi dung nhu sau:

4.2.4.

quan,

- Muc tiéu cua dién tap;

- Doi twgng tham gia chuong trinh dién tap;

Mong mu6n dat duge sau chwong trinh dién tép;

Mtre d can thiet phai thuc hién chuong trinh dién tap;

Bude dau x4c dinh chu dé dién tap.
Xay dung ke hoach dién tip

Ngay sau khi dugc Lanh dao dong y, bd phan k¥ thuat/CERT cua co

don vi va don vi tu van, trien khai (néu c6) phai 1én ké hoach chi tiét dé

(OS]



thuc hién chuong trinh dién tap gom toi thiéu nhitng ndi dung sau:
a) Xdac dinh chu dé va thiét ké kich ban dién tap:
- Lua chon chu dé;

- Thiét ké va xay dung kich ban dién tap: kich ban dién tip chia thanh cac
phan nhd va noi tiep nhau dé mo ta tinh hudng, su co sat voi thuc té. Thong
thuong kich ban cua mot chuong trinh dién tap ¢6 tur 8-10 pha/tinh hudng mo ta

cac giai doan tan céng mang véi mie do tang dan.

- Mt s6 su ¢b ¢ thé xay dung kich ban dién tap gdbm:

+ Su ¢b tan coéng tur choi dich vu vao trang, cong thong tin dién tur
(DDoS);

+ Sy ¢6 tan cong thay doi giao dién website (Deface);

+ Su ¢d thn cong lua dao (Phishing);

+ Su ¢d tan cong ma doc trén hé théng mang ndi bo cua cac don vi;

+ Su ¢6 tan cong mang khéc.

Cac su ¢ tan cong trong thuc té thuong két hop nhiéu hinh thic tan cong
nén trong qua trinh thiét ké kich ban dién tap can phai c6 nhiing tinh huong két

hop gitra cdc tan cong nay.
b) Noi dung huan luyén theo kich ban

bé két qua dién tap duge hiéu qua, can xdy dung ndi dung huan luyén

theo nguyén tac: ndi dung dién tap nhu nao thi ndi dung huén luyén nhu vay.
¢) Xdc dinh cdc khung thoi gian dién tip

- Thoi gian dang ky dién tap;

- Thoi gian thu nghiém kénh lién lac;

- Thoi gian huan luyén theo kich ban;

- Thoi gian dién tap chinh thic;

- Thoi gian bdo cdo sau dién tap.
d) Lén danh sdch can bg tham gia dién tap

- Gui thong bao vé chuong trinh dién tap téi cde don vi:

+ Thoi gian;



+ Chu dé;

+ Quy téc.

- Téng hop danh sach can bo tham gia dién tap.

Théng thuong cic don vi ¢ thé phdi hop véi cac don vi lién quan dén
viéc xu ly su cb dé thuc hién chuong trinh dién tap nhu: don vi quan ly ISP,
Cong ty hosting, cong ty, doanh nghiép lam vé an toan thong tin va co quan
quan ly nha nuée vé Ung ciru va diéu phdi su ¢d an toan théng tin mang nhu
VNCERT;

4.2.5. Kiém tra kénh lién lac trude dién tip

- Kénh thu dién tu:

+ Gui email cho céc don vi theo mau: tiéu diéu, noi dung, chir ky...

+ Ho tro va xéac nhan céc don vi phan hoi mail

- Kénh web:

+ Gui théng tin website va tai khoan dang nhap

+ Hd tro va xéc nhén céc don vi dang nhap va phéan hoi trén web.

- Kénh chat:

+ Gtri théng tin dé dang nhap kénh chat qua email

+ Ho tro va xac nhan cac don vi ding nhap va st dung kénh chat
4.2.6. Dién tip theo kich bén

Théng trudng trong dién tdp ¢ céc vai tro sau dugc thé hién ro:

Thanh phan T6 chic (Excon): La mdt nhom thuc hién cac thuc hién
nhiém vu dé diéu khién chuong trinh dién tap nhu 1én ké hoach thoi gian, kich
ban va ho tro trong sudt qua trinh dién tap. Ty thude vao tinh hudng cta dién
tap ho cé thé 1a Muc tiéu cua tan cong, ISP, Co quan chinh phu dé dam bao tinh

hubng trong dién tap sat véi thuc té.

Thanh phan Diéu phoi - Giam sat nguoi choi (Observers) cta moi doi:
thuong la nguoi co vai tro quan ly, diéu phoi hoat dong cta Nguoi choi trong
ddi cua minh. Thanh phan nay chiju trach nhiém tuong téc truc tiép véi thanh
phéan T6 chtrc va trao doi théng tin v6i cac nhom khac vé moi van dé trong doi

ctia minh nhu: kich ban tinh huong, thoi gian, tién do va két qua phan tng tinh



hudng trong suot dién tap.

Thanh phan Nguoi tham gia dién tap (Player): tham gia truc tiép vao dién
tap, tiép nhan kich ban cho timg tinh huéng va dua ra phan tmg dudi kiém soét
cua nguoi diéu phoi - gidm sat
4.2.7 Tong hop danh gia

Bo phén k¥ thuat/CERT cua co quan, don vi ¢o trach nhiém phoi hop voi
don vi tu van (néu co) thuc hién tong hop danh gia két qua dien tap, va ap dung
cac ket qua, rut kinh nghiém trong hoat dong xu ly su c6 va dé xuét cac bién
phap g dung cho cac sy ¢o tuong tu.

4.2.8 Luu ho so

Toan bd céc ho so trong qua trinh dién tap duoc luu trir phue vu cac hoat

dong quan ly va theo doi.

5. Ho so lwu triv
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